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Yuk Menjadi Gen Z yang Cakap Digital! 
 

Selamat datang di era 

digital! Sadar atau tidak, 

saat ini kita tidak lagi tinggal 

di satu dunia. Di era digital, 

manusia menjadi makhluk 

dua dunia: dunia nyata dan 

dunia digital. Keduanya 

memiliki suasana yang 

berbeda. Di dunia nyata, 

kita adalah apa yang secara 

fisik tampak: wajah kita, 

tubuh kita, pakaian kita, 

perilaku kita. Identitas kita adalah apa yang dikaruniakan dan kita miliki sejak lahir. Di 

dunia digital, kita bisa membentuk sendiri identitas kita seperti yang kita mau. Maka 

jangan heran jika ada sosok yang pemalu di dunia nyata, namun galak bukan main di 

dunia digital.  

Kalau kita amati lebih lanjut, belakangan ini semakin banyak orang yang menggunakan 

media digital untuk beraktivitas. Semua memiliki tujuannya masing-masing. Mulai dari 

belajar, bekerja, menghibur diri, hingga berkarya bisa dilakukan. Betul, media digital 

memang punya keunggulan sendiri. Berbeda dengan dunia nyata di mana kita 

terperangkap dalam ruang fisik, di dunia digital yang nyaris tanpa batas kita bisa 

beraktivitas dengan leluasa. Tak tahu cara merakit komputer atau mereparasi ponsel 

kita? Tinggal ketik saja tutorial merakit komputer atau mereparasi ponsel di Google. Tak 

punya ruang untuk konser? Bikin saja akun Youtube atau lakukan Live IG. Ingin tenar tapi 

tak disorot stasiun televisi? Tak perlu khawatir, kita bisa tetap viral dan tenar dengan 
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bermodalkan konten di media sosial seperti Tiktok atau Instagram. Semua bisa kita 

lakukan dengan bebas. Namun benarkah kita benar-benar bebas? Adakah konsekuensi 

dari perilaku kita di media digital? 

Kalau kalian suka nonton film Spiderman atau membaca komiknya, kalian pasti sudah 

tak asing dengan jargon terkenal mereka, with great power, comes great responsibility – 

dengan kekuatan besar, maka akan ada tanggungjawab besar yang harus ditanggung. 

Prinsip ini juga terjadi di dunia digital. Kebebasan untuk berkekspresi di dunia digital 

sebenarnya tidak gratis. Ada beragam konsekuensi, dampak, ancaman, dan 

tanggungjawab yang harus kita jaga agar kita bisa bermedia digital dengan nyaman.  

Di dalam modul ini, kita akan mencoba menelusuri berbagai seluk beluk media digital. 

Kita akan membahas potensi dan peluang yang ada di media digital, strategi 

memaksimalkan media digital untuk berkreasi. Bab selanjutnya akan mengulas ancaman 

dan dampak yang harus kita waspadai selama bermedia digital serta bagaimana 

mengamankan diri kita di ruang digital. Bagian terakhir akan mengulas peran apa saja 

yang bisa kita lakukan di media digital sehingga kita bisa menjadi agen perubahan untuk 

kehidupan digital yang aman dan menyenangkan.  

Supaya mudah dibaca, modul ini akan kami lengkapi juga dengan berbagai infografis dan 

ilustrasi yang diharapkan bisa membantu memahami pemaparan yang ada. Jika ada 

kesulitan, jangan sungkan untuk menghubungi kami untuk berdiskusi lebih lanjut. 

Selamat membaca! 

 

Oktober 2021 

Tim Penulis 
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Bagian I: Kita Adalah Generasi Z 
 

Kita mungkin sudah tidak asing dengan istilah “milenial”. Di televisi, di radio, di Internet 

semua orang menggunakan istilah ini. Sebutan milenial pun dipukul rata untuk menyebut 

semua generasi muda. Padahal penggunaan istilah tersebut tak sepenuhnya benar. 

Istilah milenial adalah adalah penyebutan untuk generasi yang lahir antara tahun 1980-

1996. Sebutan milenial adalah sebutan lain untuk generasi Y. Jika kalian lahir antara 

1997-2010 atau saat ini berusia antara 11-24 tahun, maka kalian adalah generasi Z atau 

dapat disingkat menjadi Gen Z. 

 

Perbandingan generasi 
Sumber: Cyprusshippingnews, 2019 

 

Salah satu hal yang membedakan antara gen  Y atau para milenial dengan Gen Z adalah 

para milenial baru mengenal Internet ketika sudah mulai beranjak remaja. Oleh karena 

mereka harus berpindah dari teknologi media analog seperti radio dan televisi ke 

teknologi digital dalam bentuk Internet, maka para milenial ini juga mendapatkan 

julukan lain: digital migrant 

Karena lahir ketika Internet sudah ada dan makin mudah diakses Gen Z pun dianggap 

mengenal Internet sejak lahir, oleh karena itu ada sebutan lain untuk Gen Z, yaitu digital 

native. Istilah ini mengesankan seakan-akan kita sudah mahir berinternet sejak lahir, 
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padahal sebenarnya tak ada hubungan antara lahir di tengah teknologi Internet dengan 

kecakapan digital. Buktinya, banyak juga teman-teman sebaya kita yang mungkin masih 

kesulitan ketika harus menggunakan teknologi digital. Atau mungkin juga masih ada di 

antara kita yang masih bingung, bagaimana sih sebenarnya aturan dalam berinteraksi di 

dunia digital? Sebaliknya ada juga generasi yang lebih tua tetapi jauh lebih mahir 

memanfaatkan Internet, bahkan bisa menjadikan Internet sebagai sumber penghasilan 

sehari-hari. 

Menjadi Garda Terdepan 

Sebagai generasi yang lebih muda, Gen Z memiliki karakteristik yang unik.  Gen Z adalah 

generasi yang sangat tidak asing dengan keberadaan internet. Apalagi 2020 lalu kita 

dipaksa untuk beradaptasi dengan kehidupan berinternet karena pandemi Covid-19. Gen 

Z merupakan kelompok usia yang sangat suka berinteraksi di Internet dan mampu 

menggunakan media ini dalam waktu yang lama.  
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Karakter Generasi Z 
Sumber: People Guru, diolah ulang 

 

Kita dipandang mudah bersosialisasi, murah hati, suka dengan kebebasan dan pribadi 

yang cermat dalam berperilaku. Meskipun demikian karena lahir di mana Internet sudah 

berkembang dan miliaran konten ada di Internet, Gen Z dipandang sulit fokus karena 

banyak sekali hal yang ingin kita serap secara sekaligus. Kita juga memiliki attention span 

atau daya fokus yang singkat. Maka jangan heran mengapa sekarang semua media 

Internet berbasis video mengeluarkan layanan video singkat seperti Tiktok, Instagram 

Reels, dan Youtube Shorts. Kita suka yang cepat dan tidak bertele-tele. Kondisi ini 
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sebenarnya bisa jadi bagus karena kita akan jadi lebih mudah menyerap informasi dan 

membuat kita semakin mahir dalam berbagai bidang yang kita minati dengan cepat. 

 

Perbandingan jumlah penduduk berdasarkan umur 
Sumber: Katadata.co.id (2020) 

 

Jika merujuk pada data yang dikeluarkan oleh Badan Pusat Statistik, pada 2020 Gen Z 

merupakan kelompok penduduk terbesar di Indonesia. Jumlahnya 27,94% dari total 

270,2 juta populasi negeri ini.  Penduduk terbanyak ada pada usia milenial, yaitu sebesar 

25,87% dari total populasi.  
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Data ini menunjukkan bahwa dalam waktu dekat Gen Z yang berada di usia produktif 

akan menjadi agen pendorong kemajuan Indonesia. Dengan kata lain, masa depan 

kehidupan digital di Indonesia akan ada di pundak kita sebagai para remaja Generasi Z. 

Gen Z dan Millenials akan memiliki peran besar untuk memberikan pemahaman pada 

generasi terdahulu tentang kehidupan berinternet dan akan menjadi teladan bagi 

generasi yang lebih muda mengenai cara memanfaatkan media digital dan internet 

dengan baik dan beretika. Sudah siapkah kita? 
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Bagian II Apa Itu Literasi Digital? 
 

Istilah literasi biasanya merujuk pada keterampilan menulis, membaca, dan memahami 

maksud bacaan dengan baik. Jika kita bisa mengerti isi buku dalam sekali baca, maka kita 

dianggap memiliki kemampuan literasi yang baik. Seiring perkembangan zaman, kita 

tidak lagi hanya menggunakan buku sebagai informasi. Kita juga menggunakan media 

massa lain, seperti radio dan televisi. Karena cara kita untuk mendapatkan informasi 

makin beragam, maka istilah “literasi” dipinjam untuk menjelaskan kemampuan 

memahami berbagai macam konten di media massa. Kemampuan ini disebut dengan 

“literasi media”. 

 

Media lama, kita hanya sebagai penonton. Di media baru, kita bisa juga sebagai produsen 

konten dan saling berbagi dengan pengguna lainnya (Itbriefcase.net) 

Tentu saja perkembangan teknologi informasi tidak hanya berhenti pada media radio 

dan televisi. Saat ini kita ada di era digital di mana Internet menjadi penghubung utama 

dalam mengirimkan konten. Keberadaan Internet membawa perubahan besar. Oleh 

karena itulah media yang ada sebelum era Internet disebut media lama (old media) dan 

media yang ada setelah era Internet disebut media baru (new media). Era ini memiliki 

tantangan yang berbeda. Di media lama seperti televisi, koran, dan radio, kita hanya 

berperan sebagai pemirsa pasif yang hanya bisa menyimak. Jangan berharap kita bisa 

langsung berkomentar atau mengkritik konten yang ada di media lama ini. Untuk bisa 
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masuk dan membuat konten di media lama pun prosesnya luar biasa sulit. Butuh biaya 

yang sangat besar dan tenaga manusia yang banyak. 

 

Di media baru kita tak lagi menjadi pengguna pasif. Kita bisa menjadi pengguna yang 

aktif. Kita tak lagi hanya bisa menjadi penonton, tapi juga bisa menjadi content creator. 

Maka jangan heran jika sekarang kita bisa dengan mudah membuat konten dan bisa 

disaksikan oleh banyak orang. Kita juga bisa dengan bebas memilih mau menyaksikan 

konten yang sesuai dengan hobi kita kapan saja kita mau.  

Kebebasan ini memang menyenangkan, tapi di satu sisi jadi tantangan karena 

kendalanya menjadi luar biasa banyak. Ketika semua orang bisa memproduksi konten, 

kita jadi harus semakin jeli dalam memilih konten mana yang paling layak untuk 

dipercaya. Kita juga harus yakin untuk bisa memproduksi konten yang berkualitas dan 

tidak menjadi bumerang yang membahayakan diri kita di masa mendatang. 

Keterampilan untuk bisa bijak dalam bermedia digital ini menjadi dasar lahirnya istilah 

“literasi digital”.  

Orang yang memiliki keterampilan literasi digital yang baik dan cakap digital tidak hanya 

mampu menggunakan beragam perangkat digital dengan baik, melainkan juga mampu 

menggunakan fitur-fitur di Internet dengan tepat. Orang yang cakap digital juga mampu 

menggunakan internet dengan penuh kesadaran, beretika, dan berbudaya, dan yang 

tidak kalah penting, mampu menciptakan lingkungan bermedia digital yang aman dan 

nyaman bagi semua pengguna. Dengan begitu, semua kegiatan yang dilakukan di media 

digital dan Internet, baik untuk belajar, bekerja, mencari hiburan, mencari pengetahuan, 

hingga bergaul dengan sesama dapat dilakukan dengan optimal.  

Lalu, bagaimana cara mengukur sejauh mana kita cakap bermedia digital? 

Di Indonesia saat ini ada berbagai indikator keterampilan literasi digital. Masing-masing 

memiliki pendekatan yang berbeda dalam memahami seberapa terampil seseorang saat 

beraktivitas di media digital.  
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Japelidi (2018) 

 

Tular Nalar (2020)  

 

Badan Siber dan 

Sandi Negara (BSSN) 

(2020) 

 

Kominfo, 

Siberkreasi & 

Deloitte (2020)  

10 kompetensi 8 kompetensi 5 kompetensi 4 area 

kompetensi 

• Akses 

• Paham 

• Seleksi 

• Distribusi 

• Produksi 

• Analisis 

• Verifikasi 

• Evaluasi 

• Partisipasi 

• Kolaborasi  

• Mengakses  

• Mengelola 

Informasi  

• Mendesain Pesan 

• Memproses 

Informasi  

• Berbagi Pesan 

• Membangun 

Ketangguhan 

Diri  

• Perlindungan 

Data  

• Kolaborasi  

• Kelola Data 

Informasi 

• Komunikasi dan 

Kolaborasi  

• Kreasi Konten  

• Keamanan Digital 

• Partisipasi dan 

Aksi  

 

 

• Digital Skills 

• Digital Culture 

• Digital Ethics 

• Digital Safety  

 

Jika merujuk pada tabel di atas, Japelidi, Tular Nalar, dan BSSN sama-sama membagi 

keterampilan literasi digital berdasarkan kemampuan pengguna dalam memanfaatkan 

media digital, mulai dari mampu mengaktifkan perangkat sampai mampu bekerjasama 

untuk memproduksi konten. Sementara Kementerian Komunikasi dan Informatika dan 

Siberkreasi mengadopsi konsep Deloitte dengan mengelompokkan berbagai 
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keterampilan tersebut ke dalam empat kategori: mahir bermedia digital (digital skills), 

berbudaya dalam bermedia digital (digital culture), bermedia digital dengan beretika 

(digital ethics), dan aman bermedia digital (digital skills).  

Berdasarkan berbagai kompetensi itu, kita bisa melihat, sejauh mana sih kita terampil 

bermedia digital. Coba pilih salah satu versi kompetensi literasi digital lalu coba kita ingat 

perilaku kita saat bermedia digital. Apakah kita sudah bisa memenuhi semua kompetensi 

tersebut? Atau masih ada keterampilan yang belum kita kuasai? Jika masih banyak yang 

belum kita kuasai, yuk kita bersama-sama belajar! 
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Bagian III Terampil Bermedia Digital 
 

MEMAHAMI PERANGKAT DIGITAL 
Salah satu komponen utama dalam mengakses media digital adalah perangkat digital. 

Tanpa perangkat digital yang memadai, kita tidak akan bisa mengakses berbagai fasilitas 

di dunia maya. Jika ingin mendapatkan lebih banyak fitur dan terhubung dengan 

pengguna lain, maka kita juga memerlukan akses ke jaringan internet.  

Rasanya kita pasti sudah cukup paham dengan berbagai perangkat digital. Sebut saja 

smartphone kita, laptop, tablet, komputer meja, hingga smartwatch. Semua perangkat 

digital adalah perangkat berbasis komputer karena bekerja dengan melakukan 

komputasi data secara digital. Jika kita bedah, untuk bisa berfungsi dengan baik sebuah 

perangkat digital setidaknya terdiri dari tiga komponen: pengguna (brainware), 

perangkat keras (hardware), dan perangkat lunak (software).  

 

Hardware atau perangkat keras adalah komponen penyusun perangkat digital yang 

dapat kita sentuh secara fisik. Komponen-komponen penyusun ponsel kita adalah 
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rangkaian perangkat keras. Jika kita membongkar ponsel, maka akan ada layar, baterai, 

kamera, aneka sensor, microphone, hingga speaker. Jika salah satu saja komponen 

perangkat keras ini tidak berfungsi dengan baik, maka keseluruhan perangkat keras 

menjadi tidak berfungsi optimal. 

Kombinasi perangkat keras yang berbeda biasannya juga akan menimbulkan efek yang 

berbeda terhadap kemampuan komputasi perangkat tersebut. Sebagai contoh, 

perangkat keras yang didesain untuk belajar dan bekerja akan memiliki spesifikasi teknis 

yang berbeda dengan perangkat keras yang dirancang untuk bermain game berat atau 

mengerjakan tugas-tugas multimedia seperti mengedit foto atau video.  

Pengguna yang sudah mahir biasanya dapat menentukan sendiri ingin seperti apa 

perangkat keras yang dimilikinya dengan menyesuaikan dengan perilakunya sehari-hari. 

Jika pengguna itu adalah sosok yang sering bergerak, serng berkomunikasi dengan orang 

lan dan selalu berpindah lokasi, mungkin dia akan memilih smartphone sebagai 

perangkat utama. Sementara jika pengguna itu adalah pekerja kreatif yang lebih banyak 

bekerja di dalam ruangan, maka dia akan memilih komputer meja untuk mendukung 

aktivitasnya.  

Selain mempertimbangkan penggunaan harian, tentu saja urusan keuangan menjadi 

faktor lain dalam memilih perangkat keras. Semakin mahal suatu perangkat maka akan 

semakin bagus pula kemampuannya. Namun mahal murahnya perangkat keras kerap kali 

bukan menjadi halangan untuk berkreasi. Nyatanya banyak juga kreator konten yang 

sukses dengan memulai kariernya dari peralatan yang sederhana. 

Perangkat keras yang baik tentu akan membantu kita untuk bisa menikmati berbagai 

fasilitas di media digital, namun perangkat keras saja tidak akan bisa bekerja jika tidak 

ada perangkat lunak yang menyertainya.  

Software atau perangkat lunak adalah komponen pelengkap perangkat keras. Jika 

hardware adalah badannya, maka software adalah “jiwa”nya. Berbagai sistem operasi 

yang dibenamkan di dalam perangkat kita, seperti Android, iOS, Windows, macOS, dab 
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sebagainya adalah perangkat lunak dasar. Setelah itu kita juga bisa menginstall berbagai 

software tambahan. Whatsapp, misalnya untuk berkirim pesan, Facebook, Instagram, 

dan Twitter untuk bermedia sosial, Youtube dan Tiktok untuk menonton video hingga 

berbagai aplikasi pendukung pekerjaan dan hiburan seperti Microsoft Office dan 

beragam aplikasi game. 

Meskipun sama pentingnya dengan hardware, sebagian pengguna perangkat digital 

nyatanya kerap kali menyepelekan komponen software. Kita tentu tidak asing dengan 

istilah software bajakan. Istilah ini adalah sebutan untuk perangkat lunak yang 

didapatkan dan dipasang di perangkat keras tanpa membayar lisensi. Melakukan hal ini 

sebenarnya menyimpan risiko besar, antara lain tidak adanya dukungan pengguna yang 

bisa membantu pengguna untuk menyelesaikan masalah jika ada eror, tidak ada 

pembaruan berkala, sistem perangkat karena software bajakan biasanya didapat dari 

situs yang tidak jelas sistem 

keamanannya, hingga risiko 

terjerat kasus hukum. Karena 

itu lah, kami menyarankan 

menggunakan software resmi, 

atau jika tak ada anggaran 

untuk membeli yang resmi, 

saat ini banyak pula software 

alternatif gratisan. Software 

yang berstatus freeware ini 

sekarang fiturnya sudah tak 

lagi kalah dengan software 

berbayar.  
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Brainware adalah salah satu komponen yang juga tak kalah penting. Perangkat digital 

yang lengkap tanpa pengguna yang tepat tidak akan bisa dimanfaatkan dengan optimal. 

Perangkat yang dirancang untuk bekerja secara otomatis sekalipun masih memerlukan 

campur tangan pengguna untuk bisa bekerja sesuai dengan tujuannya. Oleh karena itu, 

elemen manusia dalam perangkat digital menjadi salah satu yang paling vital karena 

manusia adalah kunci dari kelancaran bekerjanya perangkat digital.  

Vitalnya brainware juga menjadikan komponen ini menjadi yang paling sering diserang 

dalam berbagai upaya peretasan. Faktanya, sebagian besar kasus kebocoran data atau 

hilangnya akses akun terjadi karena kelalaian pengguna, bukan karena serangan 

langsung ke hardware ataupun software. Kelalaian yang paling sederhana adalah lupa 

logout atau tanpa sadar memberikan izin pengguna lain untuk mengakses akun 

pribadinya.  

Selain tiga komponen utama itu, ada satu komponen ekstra yang membuat perangkat 

digital semakin bermanfaat. Komponen tersebut adalah koneksi internet.   

MENJELAJAHI MESIN PENCARI 
Kita pasti sudah tak asing lagi dengan istilah googling. Tiap ada pertanyaan terkadang 

ada yang menjawab “coba digoogling”. Istilah ini tentu tak lepas dari keberadaan Google 

sebagai salah satu raksasa mesin pencari atau search engine. Di dalam dunia Internet, 

mesin pencari ini ibarat peta yang akan memudahkan kita dalam mencari beragam 

informasi. Cukup dengan mengetikkan kata kunci yang ingin kita ketahui, maka mesin 

pencari akan membantu memberikan saran laman yang sesuai dengan apa yang kita 

maksud.  
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Meskipun Google adalah nama mesin pencari yang paling populer dan banyak 

digunakan, sebenarnya masih ada 

banyak alternatif mesin pencari 

lain di Internet, seperti Bing, 

Yahoo, Yandex, Duckduckgo, dan 

lainnya. Masing-masing memiliki 

pendekatan berbeda dalam 

menampilkan saran laman yang 

dicari pengguna. Namun semua memiliki dasar fungsi yang sama.  

Pada umumnya, mesin pencari memanfaatkan sistem algoritma yang disebut web 

crawler untuk merayapi jaringan-jaringan tautan yang ada di Internet. Semakin banyak 

tautan menuju ke web tersebut maka peringkat hasil pencarian yang relevan juga akan 

semakin tinggi. Hal itu dimanfaatkan para pengelola website untuk berlomba mencapai 

laman pertama hasil pencarian mesin pencari. Itu sebabnya saat ini profesi sebagai 

pengelola search engine optimization yang bertugas memastikan suatu website muncul 

di halaman pertama hasil pencarian mesin pencari menjadi pekerjaan yang menjanjikan 

Walaupun mesin pencari adalah fitur paling awal yang perlu kita ketahui dan sebagian 

besar pengguna Internet sudah kenal dengan mesin pencari seperti Google. Nyatanya 

masih banyak juga yang belum memahami betapa bermanfaatnnya layanan mesin 

pencari ini. Mesin pencari tidak hanya bisa digunakan untuk mencari informasi umum 

saja. Layanan ini bahkan menjadi perangkat standar bagi para profesional dalam mencari 

informasi yang akurat yang bisa membantu pekerjaan mereka. Bahkan saat ini mesin 

pencari juga biasa digunakan untuk memecahkan informasi yang bersifat hoaks.  

Yang biasanya menjadi pertanyaan tentang layanan ini adalah, jika semua orang bisa 

memanfaatkan layanan ini dengan gratis, maka dari mana penyedia layanan mesin 

pencari mendapatkan keuntungan? Bagaimana bisa Google menjadi raksasa teknologi 

digital hanya dengan bermodalkan mesin pencari?  
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Jawabannya tak lain adalah melalui iklan. Kalau kalian pernah mendengar istilah “Google 

Adsense”, maka kalian sudah menemukan sumber penghasilan utama Google. Banyak 

pemasang iklan dan pengelola website rela membayarkan uang ke penyedia layanan 

mesin pencari agar layanan barang atau jasa yang ditawarkannya muncul di halaman 

depan Google. Prinsip ini dipakai juga di penyedia jasa mesin pencari yang lain. Dengan 

menggunakan strategi ini, pengguna Internet bisa mencari informasi dengan gratis tanpa 

biaya sedikit pun. 

MEMAHAMI MEDIA SOSIAL 
Zaman sekarang rasanya tak ada lagi pengguna media digital yang tak punya media 

sosial. Aplikasi ini adalah ciri khas keberadaan dunia digital sekaligus menjadi tempat 

bertemu dan berinteraksi bagi para warga internet.  

Kalau di dunia nyata, kita menemui ada lapangan olahraga, tempat rekreasi, panggung 

pertunjukan, area perkantoran, atau area sekolahan, maka area-area semacam itu juga 

ada di dunia Internet. Kita menyebutnya sebagai media sosial. Sebutan itu tak lain 

karena media ini memang menjadi ruang untuk bersosialisasi.  

Seperti banyak area-area khusus di dunia nyata, masing-masing media sosial di dunia 

virtual juga memiliki fungsi masing-masing. Saat ini kita bisa memetakan tujuh kategori 

media sosial yang biasa kita pakai, yaitu media sosial untuk berjejaring dengan pengguna 

lain (networking), saling berbagi gambar (image sharing), menulis dan berbagi cerita 

(blogging), menulis singkat (microblogging), berbagi video (video sharing), dan kolaborasi 

(collaboration). Infografis di bawah ini bisa membantu kalian untuk memahami 

perbedaannya.  
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Tujuh Kategori Media Sosial Populer 
Sumber: Marketing91 (2019) 

 

Medsos untuk networking adalah media sosial yang ditujukan untuk terhubung dengan 

pengguna lain, berinteraksi secara aktif, dan bahkan membuka ruang baru untuk 

menambah kenalan. Facebook, LinkedIn, hingga aplikasi perpesanan seperti WhatsApp, 

Discord, dan Telegram bisa masuk ke kategori ini. 

Medsos untuk image sharing memfokuskan fungsinya pada kemampuan berbagi 

gambar. Instagram adala medsos image sharing yang pasti kalian tahu. Bahkan logo 

Instagram adalah kamera yang menunjukkan identitasnya sebagai situs berbagi foto. 

Selain itu ada pula Pinterest dan Picasa. 

Medsos untuk blogging cocok untuk kalian yang ingin punya ruang khusus untuk 

menunjukkan karya kalian, biasanya dalam bentuk tulisan. Di sini pengunjung akan hadir 
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sebagai pembaca karya-karya kalian di blog. Blogging ini sempat tenar di periode 2000-

an awal. Kalau kalian tahu komika Raditya Dika, dia adalah salah satu sosok yang besar 

dari blog pribadinya dan turut mempopulerkan blog ke anak muda di masa itu. 

Medsos microblogging merupakan versi singkat dari blog. Jika pada blog kita bisa 

menulis sepanjang yang kita mau, maka di microblogging jumlah huruf yang bisa kita 

ketikkan terbatas. Twitter adalah medsos microblogging paling populer saat ini. Sama 

seperti blog, kalian bebas menuliskan apa saja di sana. 

Medsos video sharing. Untuk kategori ini kita pasti sudah sangat familiar. Youtube dan 

Tiktok adalah dua raksasa di kategori ini. Di medsos video sharing kita bisa menonton 

video dengan leluasa karena medsos ini dirancang untuk memfasilitasi kegiatan 

menonton video. Kita juga bisa memanfaatkannya untuk unjuk karya video-video 

keseruan yang kita lakukan dan bisa ditonton jutaan orang dari berbagai belahan dunia. 

Medsos kolaborasi. Jenis media sosial ini lebih sering dianggap sebagai ruang kerja 

bersama karena biasanya kita memanfaatkannya untuk hal yang lebih serius. Selama 

sekolah daring kalian pasti pernah menggunakan medsos ini seperti Google Classroom 

atau Google Drive. Tujuan utama medsos ini memang bukan untuk bercengkrama seperti 

di Facebook. Media sosial ini bertujuan saling berbagi tugas dan pekerjaan untuk 

dikolaborasikan menjadi karya yang luar biasa. 

Mungkin kalian bertanya, mengapa Instagram masuk ke kategori image sharing, kita kan 

juga bisa menonton video di IG lewat IG Reels atau IGTV? Atau mengapa Facebook masuk 

ke social networking sementara di sana kita juga bisa berbagi foto dan video? 

Untuk menjawab pertanyaan tersebut, kita harus memahami terlebih dahulu apa fungsi 

utama media sosial ini ketika pertama kali dibuat. Meskipun Facebook sekarang menjadi 

media sosial yang lengkap, kita bahkan bisa jual beli di sini, namun tujuan awal 

keberadaannya adalah untuk menemui teman-teman lama atau teman baru di Internet. 

Sama saja ketika Instagram pertama kali lahir fungsi utamannya adalah membagikan 
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cerita dalam bentuk gambar. Semua perkembangan saat ini adalah upaya melengkapi 

layanan mereka namun inti dari alasan keberadaannya tidak pernah berubah. 

Waspada Penggunaannya 

Mengakses media sosial di perangkat kita memang menyenangkan, tetapi hati-hati, 

menggunakan media sosial secara berlebihan ternyata berdampak buruk juga bagi diri 

kita. Beberapa dampak yang sering muncul antara lain kecanduan, terobsesi dengan 

perhatian seperti jumlah like, follower, atau komentar; menimbulkan konflik karena iri 

dengan pengguna lain, hingga potensi adanya cyberbullying atau perundungan online.  

Sebagian permasalahan itu muncul karena kita lupa bahwa media sosial ini bersifat 

semu. Apa yang ditampilkan di medsos sudah pasti tidak selamanya sama dengan apa 

yang terjadi di dunia nyata. Media sosial seringkali dimanfaatkan sebagai sebuah ruang 

pamer oleh penggunanya.  

Kalau kita akan pameran tentu kita akan menampilkan diri kita dalam kondisi yang kita 

anggap terbaik. Misalnya jika kita akan menggungah foto di Instagram, kita pasti akan 

memilih dulu foto mana yang membuat wajah kita paling menarik. Kalau perlu kita 

tambahkan filter di sana supaya lebih unik. Tak lupa memilih tempat berfoto yang 

instagenik atau tampak keren di Instagram. 

Perilaku ini dilakukan juga oleh jutaan pengguna Instagram lainnya. Mereka akan 

menampilkan foto saat liburan jika ingin dinilai sebagai seorang traveller. Atau 

menampilkan foto saat belajar kalau ingin dianggap sebagai seorang yang cerdas. Hal ini 

lumrah sebenarnya, oleh karena itu meme ekspektasi vs realita seperti di bawah ini jadi 

populer. Di Instagram tempat wisata tampak begitu mewah dan megah, tapi ketika 

dikunjungi nyatanya kenyataan tak sesuai harapan. 
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Instagram vs realita 
Sumber, Hipwee, 2018 

 

Yang menjadi masalah adalah, ternyata banyak pengguna Instagram yang belum paham 

tentang kenyataan yang tak seindah bayangan ini. Akibatnya mereka menjadi merasa 

minder, iri, bahkan merasa tertinggal 

tren karena merasa teman teman yang 

diikutinya di media sosial tampak lebih 

sukses. Jika kondisi ini terus berlanjut 

secara berlebihan, maka perilaku ini 

juga bisa menyeret pengguna media 

sosial ke dalam kerusakan mental. 

Informasi tentang bahaya penggunaan 

media sosial yang kurang bijak itu bisa 

teman-teman simak di infografis 

berikut ini.  

 

 

Tanda Media Sosial Merusak Mentalmu 
Sumber: Pantau, 2019 
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Bahaya lain yang bisa muncul dari penggunaan media sosial yang berlebihan adalah 

oversharing. Kebiasaan ini membuat orang menjadi lupa bahwa unggahan kita di media 

sosial secara standar dapat dilihat orang lain. Terkadang karena tidak memiliki tempat 

curhat, media sosial dijadikan ruang untuk curhat masalah pribadi. Yang jadi masalah 

adalah ketika apa yang dituliskan 

seharusnya bersifat pribadi 

namun tersebar di media sosial. 

Untuk mengatasinya, teman-

teman bisa mengatur setting 

postingan menjadi private jika 

ingin menuliskan konten 

personal yang tidak ingin 

diketahui orang lain.  

 

Bahaya Oversharing di Medsos 
Sumber: Okezone, 2021 

 

CERMAT TRANSAKSI DIGITAL 
Sejak internet bisa dengan mudah kita akses, kebiasaan kita dalam berbelanja juga 

mengalami perubahan drastis. Dari yang tadinya dilakukan secara fisik, sekarang semua 

bisa dilakukan secara daring. Infografis di bawah ini menggambarkan seberapa besar 

saat ini kita tergantung pada aktivitas belanja online.  

Metode belanja online sebenarnya sangat beragam. Kalian mungkin pernah mendengar 

istilah-istilah seperti Cash on Delivery (COD) atau pantau-cocok-bayar (PCB). Istilah-

istilah ini lahir ketika Indonesia belum banyak mengenal aplikasi jual beli online. DI masa 

lalu jual beli online dilakukan dengan menggunakan forum-forum internet seperti 

Kaskus.co.id. Oleh karena belum ada mekanisme yang bisa menjamin keamanan 

transaksi online, maka jual beli online masa itu hanya dilakukan untuk menawarkan 
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barang saja. Sisanya dilakukan secara fisik di mana penjual dan pembeli harus bertatap 

muka, pembeli melihat barang, dan membayarnya jika barang yang dibeli sesuai dengan 

harapan.  

Ketika aplikasi jual beli online (e-marketplace) semakin lumrah, keamanan bertransaksi 

daring semakin terjamin. Namun hal itu tak sepenuhnya menghapus celah penipuan. 

Faktanya masih ada saja aksi penipuan dengan berbagai modus. Salah satu yang 

belakangan ini marak adalah denagn mengirimkan barang yang tidak sesuai pesanan.  

 

Tren Belanja Online di Indonesia 
Sumber: Indonesiabaik, 2018 

Untuk menghindari penipuan ini, salah satu tips yang paling disarankan adalah dengan 

memastikan berulang kali barang yang ingin diibeli. Setelah itu jangan lupa 
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memvideokan proses membungkus barang baik saat akan mengirimkan barang ke 

pembeli maupun saat menerima dan membongkar paket yang datang. Bukti video ini 

adalah bukti penting yang wajib aja jika kita ingin mengajukan protes akan dugaan 

penipuan ke penyedia jasa toko online. 

 

 

Cermat Bertransaksi Digital 
Sumber: Detikcom (2021) 

 

Hal lain yang berkaitan juga dengan transaksi online adalah dalam aspek pembayaran. 

Saat ini, selain dengan uang tunai pembayaran jual beli online umumnya dilakukan 

dengan transfer. Metode yang paling umum adalah dengan pergi ke ATM dan 
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mengirimkan uang ke rekening penyedia layanan e-commerce atau mentransfer 

langsung ke penjual. Meskipun demikian ada pula metode alternatif misalnya dengan 

menggunakan dompet digital seperti Gopay, Dana, atau OVO. Meskipun berbeda cara 

pembayaran, prinsip utama dalam pembayaran online sebenarnya sama. Kita 

mengirimkan uang secara digital kepada penjual.  

Agar tidak terjebak penipuan, selalu pastikan bahwa penjual yang kita tuju adalah sosok 

yang dapat dipercaya. Kalian dapat mengecek riwayat transaksi penjual agar memastikan 

bahwa produk yang dijualnya benar-benar ada dan berkualias. Jika sudah yakin, pastikan 

nomor rekening yang dituju benar agar kalian tak salah transfer dan berujung kehilangan 

uang yang berharga.  
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Waspada Penipuan Online Shop 
Liputan6.com, 2020 

 

WASPADA SAAT BERMAIN GAME ONLINE 
Kalau aktivitas yang satu ini pasti kalian sudah tidak asing lagi. Bermain game, terutama 

game online memang menyenangkan. Selain menantang keterampilan, kita juga bisa adu 

kemampuan dengan gamer lainnya. Aktivitas ini akan semakin asyik jika kita main bareng 

dengan kawan dan sahabat kita.  
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Aktivitas ini di masa lalu hanya dipandang sebagai kegiatan yang membuang waktu. 

Namun saat ini bermain game ternyata bisa membuka banyak peluang untuk produktif. 

Kompetisi-kompetisi game profesional bahkan menawarkan hadiah yang luar biasa 

besar. Belum lagi muncul profesi baru yang belum pernah terbayangkan sebelumnya, 

seperti game streamer, game tester sampai komentator game.  

Selain itu bermain game pada kondisi yang tepat ternyata juga mampu meningkatkan 

kemampuan otak, terlebih jika game yang dimainkan membutuhkan kecermatan dalam 

menyusun strategi. Tak mengherankan jika pada dunia pendidikan sekalipun game 

sudah dilirik sebagai salah satu strategi untuk mengembangkan pengetahuan siswa. 

Meskipun demikian, tidak selamanya bermain game berdampak positif. Jika terlena, 

bermain game secara berlebihan akan berdampak buruk pada kesehatan. 

 

Cara Bermain Game dengan Sehat 
Tagar.id, 2019 
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Badan kesehatan dunia saat ini sudah menetapkan kecanduan game sebagai gangguan 

mental. Hal ini didasarkan pada fakta bahwa gamer yang sudah bermain game secara 

berlebihan sampai tidak bisa mengenalikan hasratnya untuk bermain cenderung 

mengabaikan hal penting lainnya dalam hidup. Infografis di bawah menjelaskan apa saja 

ciri-ciri kecanduan game online. Jika kalian merasa cocok dengan lebih dari satu 

pernyataan di bawah, maka saatnya untuk waspada, mulailah mengerem kebiasaan 

bermain game online agar masalahnya tak menjadi berat di kemudian hari.  

 

Kecanduan Game Online 
Indonesiabaik, 2019 
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Bagian IV: Etika dan Budaya Digital 
 

Pernahkah kalian menemui orang yang begitu heboh, ceria, dan seru di dunia maya 

tetapi ketika bertemu di dunia nyata ternyata sosoknya jauh berbeda dan sangat 

pendiuam? Atau mungkin ada orang yang di dunia maya begitu galak dan berperilaku 

kasar tetapi ketika bertemu secara fisik ternyata tak seseram sosoknya saat di Internet? 

Kecenderungan perilaku yang berbeda antara dunia nyata dan dunia maya ini tak lepas 

dari unsur anonim dalam dunia maya. Di dunia maya, kita bisa menjadi siapa saja yang 

kita mau. Kita bahkan bisa menghapus identitas asli kita dan menjadi sosok yang tidak 

dikenal siapa pun atau anonim. Tinggal buat akun baru di media sosial dan kita pun bisa 

berubah sosok sesuai dengan apa yang kita mau. Kebebasan ini membuat sebagian orang 

terlena dan lupa bahwa di Internet dia sebenarnya sedang berada di tengah-tengah 

pengguna internet lainnya.   

Sebagai media yang baru, keberadaan media digital terkadang membuat penggunanya 

gagap. Salah satu kegagapan yang muncul adalah tentang bagaimana harus berperilaku 

di dunia maya. Sebagian merasa kehidupan di dunia maya berbeda karena jauh lebih 

bebas dibandingkan di dunia nyata. Namun mereka lupa bahwa perilaku kita di dunia 

maya akan berpengaruh pada kehidupan kita di dunia nyata.  

Jadi jangan heran kalau kemudian di Instagram artis kita dengan mudah menemui orang-

orang yang dengan santainya melempar komentar yang menyakitkan. Di Indonesia, 

dengan jumlah pengguna Internet yang besar tetapi kemampuan literasi digital yang 

rendah, kondisi ini menjadi cukup mengerikan.  

Survei yang dilakukan Microsoft menunjukkan indeks keberadaban digital (digital civility 

index) Indonesia begitu rendah. Pemicunya antara lain konten hoaks, scam, penipuan, 

ujaran kebencian, dan diskriminasi. Indonesia menempati posisi terendah dari sembilan 

negara di Asia Pasifik yang disurvei dan urutan empat terendah dari 32 negara yang 

disurvei. Lucunya, seakan mengamini hasil survei ini, tak lama setelah Microsoft merilis 
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surveinya netizen Indonesia langsung ramai-ramai melontarkan ujaran kebencian ke 

Microsoft.  

Microsoft bukan satu-satunya korban galaknya netizen Indonesia. Federasi Bulutangkis 

Dunia (BWF) juga sempat menjadi korban. Bahkan akun Instagram artis Korea Selatan 

Han So Hee juga sempat diserbu warganet hanya karena kesal dengan tokoh antagonis 

yang diperankan Han So Hee di sebuah drama Korea 

 

Sumber: Twitter @perupadata,Microsoft, 2021 

Lalu bagaimana seharusnya? Berperilaku di dunia maya sebenarnya tak beda jauh 

dengan dunia nyata. Jika di dunia nyata kita berusaha menjaga perasaaan orang yang 
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kita ajak berkomunikasi, maka sebaiknya itu pula yang kita lakukan saat berinteraksi di 

dunia maya. Bahkan pada beberapa hal interaksi di dunia maya jusru harus jauh lebih 

berhati-hati daripada di dunia nyata.  

Di dunia nyata, ketika kita berbincang secara tatap muka, kita tidak hanya berkomunikasi 

dengan bahasa. Gerak tubuh kita, ekspresi kita, nada suara kita semua mengindikasikan 

sebuah informasi yang akan dipahami oleh lawan bicara. Contohnya, ketika kita 

bercanda dengan teman dengan kata yang agak kasar secara langsung, teman kalian 

mungkin tidak langsung marah karena nada suara kita menunjukkan kata tersebut 

disampaikan dalam konteks keakraban.  

Sementara jika kita menuliskan kata kasar itu dalam percakapan di media sosial, bisa jadi 

teman kalian salah menerima maksudnya karena tak tahu maksud kita berkata kasar. 

Kondisi ini semakin rumit jika kita harus berbicara secara daring dengan orang yang lebih 

tua. Candaan sederhana sekalipun bisa salah ditanggapi dan dianggap melanggar 

kesopanan. 

Oleh karena itu, ada beberapa tips untuk berinteraksi di media digital, salah satunya 

dengan menggunakan emoji atau emotikon yang tepat. Meskipun demikian kita juga 

harus mempertimbangkan apakah lawan bicara kita cukup paham dengan emoji yang 

kita pakai atau tidak agar tak sampai salah diartikan.  

Selain itu, yuk simak infografis di bawah ini untuk memahami bagaimana berinteraksi di 

Internet. 
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Tips Etika Berinternet 
Bandung Command Center, 2018 

 
Jika kita sudah cukup cakap untuk bermedia digital, kita juga bisa mulai menyebarkan 

keterampilan untuk beretika ini kepada teman, adik, atau saudara sepupu kita. Berikut 

infografis yang bisa kalian cermati untuk membantu anak-anak di lingkungan kalian agar 

ke depan menjadi generasi yang etis saat bermedia digital.  
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Menanamkan Etika di Internet 
Indonesiabaik, 2018 

 

TELITI MEMILIH INFORMASI 
Semakin mudahnya kita mengakses Internet membuat kita semakin mudah pula dalam 

mengakses informasi. Bahkan tak hanya menerima, kita juga bisa membagikan informasi 

apa saja melalui Internet. Infografis di bawah ini menunjukkan seberapa besar data 

tercipta dalam satu menit. Sebagai contoh, dalam semenit ada 41,6 juta pesan baru 
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dikirimkan di Whatsapp. Di Youtube dalam semenit ada 500 jam video baru. Di 

Instagram, dalam semenit ada 347.222 story baru yang diunggah. Kita ada pada kondisi 

banjir informasi! 

 

Semenit di Internet 
DOMO, 2021 

 

Di satu sisi tentu saja informasi yang melimpah membuat kita mudah mengetahui 

perkembangan dunia. Namun informasi yang banjir ternyata menimbulkan masalah 

baru. Salah satu masalahya adalah kesulitan menentukan informasi mana yang baik 

untuk kita konsumsi karena jika tak teliti, kita bisa menjadi korban hoaks atau berita 
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palsu. Infografis di bawah ini menunjukkan bagaimana hoaks tersebar di Indonesia. 

Mayoritas ternyata disebarkan melalui media sosial, seperti Facebook atau Whatsapp. 

Topik yang paling panas untuk dijadikan hoaks berkaitan dengan sosial politik, SARA, dan 

kesehatan. Dari data ini saja, kita harusnya sudah mulai waspada dengan berbagai 

informasi yang kita terima. Jangan mudah percaya denga apa yang kita baca di Internet 

karena tidak semua nformasi layak dipercaya.  

 

Bentuk dan Saluran Hoaks dan Isu Hoaks Terbanyak 
Sumber: Diskominfo Jabar, 2020; Kumparan 2019 

 

Situasi ini cukup menyedihkan karena mendeteksi hoaks sebenarnya sangat mudah. Kita 

hanya perlu meluangkan waktu tak sampai semenit untuk melakukan cek fakta. Kunci 

utamanya adalah jangan mudah emosi. Seringkali hoaks tersebar karena penggunanya 

emosi ketika membaca informasi yang masuk. Itu sebabnya topik yang dihoakskan 

biasanya topik-topik yang menyangkut keyakinan diri, seperti topik kesukuan, agama, 

ras, hingga sosial dan politik.  

Menghindari emosi penting karena dengan begitu kita bisa cukup tenang untuk 

mengecek terlebih dahulu berbagai petunjuknya. Infografis berikut bisa kalian ikuti 

untuk melihat apakah suatu pesan bersifat hoaks atau tidak. Selain cara tersebut, kalian 
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juga bisa memanfaatkan Google atau mesin pencari lainnya untuk mengecek fakta. 

Caranya sederhana. Tinggal tuliskan saja judul berita yang kalian prediksi sebagai hoaks 

di Google. Mesin pencari akan menampilkan hasil-hasil yang bisa membantu kalian 

menentukan apakah informasi tersebut layak dipercaya atau harus diabaikan.  

 

Mendeteksi Hoaks 
Kumparan, 2019. 

 

PORNOGRAFI YANG MENGANCAM 
Permasalahan konten lain yang harus diwaspadai adalah konten pornografi. Di Internet 

konten ini bisa dengan mudah ditemui. Bahkan kita bisa juga menemukannya di media 

sosial populer. Banyak kajian yang menunjukkan bahwa konten ini memiliki bahaya yang 

besar, apalagi jika dikonsumsi anak-anak. Oleh karena itu banyak pihak yang melarang 

peredarankonten ini. Indonesia bahkan melakukan pemblokiran khusus agar konten ini 

tidak bisa diakses dengan mudah. Untuk detail tentang pornografi, yuk simak infografis 

di bawah ini! 
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Waspada Pornografi 
Indonesiabaik.id, 2018 
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Sumber Pornografi 
Indonesiabaik, 2018 
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Dampak Pornografi pada Anak 
Indonesiabaik, 2018 
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Mengenali Anak Kecanduan Pornografi 
Indonesiabaik, 2018 
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Tips Melindungi Anak dari Pornografi 
Indonesiabaik, 2018 

 
 



42 
 

Bagian V: Mengamankan Diri dan Lingkungan  
 

INTERNET: POTENSI BESAR, RISIKO BESAR 
Sampai di sini, rasanya kita sudah paham bahwa Internet memiliki potensi besar untuk 

kita manfaatkan. Namun di balik potensi besar, ada pula risiko besar. Selain persoalan 

seperti kecanduan atau konten negatif, ada satu aspek lagi yang berbahaya, yatu 

ancaman kejahatan digital.  

Kejahatan digital tidak hanya dalam konteks penipuan. Dalam dunia digital, modus 

kejahatan sangat luas, dari kriminal seperti penipuan, pencemaran nama baik, pencurian 

data pribadi, sampai kejahatan seksual yang mengincar para pengguna Internet, 

terutama anak-anak dan perempuan.  

Di Bab III kita sudah membahas bagaimana perangkat digital memiliki tidak komponen 

utama: brainware, hardware, dan software. Hardware dan software memang bisa 

menjadi incaran kejahatan, tetapi bagian terlemah dari tiga komponen ini sebenarnya 

ada pada komponen brainware atau penggunanya sendiri.  

Kasus-kasus kebocoran data yang terjadi di berbagai belahan dunia nyatanya lebih sering 

terjadi bukan karena sang hacker mampu membobol keamanan berlapis sistem yang 

sudah disiapkan, melainkan karena kelalaian manusia yang menyebabkan hacker 

berhasil mencuri akses ke dalam sistem. Kasus kebocoran data di iCloud milik Apple 

beberapa tahun lalu bukan karena sistem Apple yang lemah, melainkan penggunanya 

tertipu dan tanpa disadari memberikan username dan password kepada peretas. Begitu 

pula sekian bayak laporan kehilangan akun media sosial yang muncul. Kejadian ini bukan 

karena peretas mampu membongkar lapisan pengamanan media sosial, melainkan 

karena mampu mempedaya korban dengan berbagai cara sehingga pelaku memperoleh 

izin masuk ke akun korban.  

Untuk menghindari hal semacam itu terjadi, hal pertama yang harus kita lakukan adalah 

dengan mengamankan perangkat digital kita. Mulailah dengan memasang lockscreen 
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dan password pada perangkat kita. Selain itu hindari memasang aplikasi yang tidak jelas 

asal dan jaminan keamanannya. Aplikasi semacam ini berpotensi sudah disusupi dengan 

program khusus yang dapat mencuri akses perangkat kita.  

 

Tips Melindungi Data di Smartphone 
Inews, 2020 

 

Jika sudah cukup yakin dengan keamanan perangkat, selanjutnya kita harus paham 

dengan berbagai modus kejahatan yang terjadi belakangan ini. Berdasarkan data, kasus 

penipuan masih menjadi ancaman terbesar dalam kejahatan siber. Motif penipuan 
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biasanya adalah uang, sehingga jika sudah berkaitan dengan keuangan atau transaksi 

digital, kita harus lebih ekstra waspada, jangan sampai menjadi korban kejahatan 

penipuan berikutnya.  

 
Penipuan Dominasi Kejahatan Siber 

Sumber: Okezone, 2017 
 

Pengamanan lain agar kita tak menjadi korban kejahatan adalah untuk selalu melindungi 

identitas personal kita. Tak perlu terlalu jujur memberikan semua informasi yang bersifat 

pribadi seperti alamat rumah, nama orang tua, apalagi nomor identitas kependudukan 

seperti nomor KTP atau nomor SIM. Pastikan dulu siapa yang meminta dan untuk 

keperluan apa ketika kita harus memberikan identitas detail. Jangan sampai kita asal 

menyebar identitas karena identitas kita dapat dimanfaatkan untuk hal yang merugikan 

kita, misalnya untuk mengajukan pinjaman online. 
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Tren Modus Penipuan 

Detikcom, 2020 

 

Keamanan digital juga berkaitan dengan rekam jejak digital kita. Perilaku kita di Internet 

selalu terekam dan tak akan pernah hilang. Apa yang sudah kita unggah akan tetap 

tercatat di sistem penyedia layanan walaupun kita sudah menghapusnya. Bahkan data 

di perangkat kita sekalipun tidak sepenuhnya hilang ketika kita menghapus dengan cara 

biasa. Oleh karena itu pastikan untuk meninggalkan jejak yang baik saja. Tinggalkanlah 

jejak-jejak karya positif yang bisa membantu kita di masa mendatang.  
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Jejak digital yang ditinggalkan 
Adikara, dkk, 2021 

Yang tidak kalah penting, sebagai Generasi Z kita harus bisa menjadi agen bagi 

lingkungan kita.  Maka mari menghindari hal-hal berikut mulai dari diri kita, lalu perlahan 

kita sebarkan semangat yang sama ke lingkungan di sekitar kita. 

 

Melindungi anak di media digital 
Adikara, dkk, 2021 
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Bagian VI: Gen Z adalah Kunci 
 

Sampai pada tahap ini, mungkin kita mulai sadar, ternyata lihai menggunakan perangkat digital 

tidak hanya soal mampu mengakses media sosial atau bermain game. Mengakses adalah 

sebagian kecil dari seluruh kemampuan literasi digital yang kompleks. Prinsipnya, semakin 

canggih suatu teknologi, maka semakin banyak pula keterampilan yang diperlukan agar dapat 

memanfaatkannya dengan optimal. Prinsip itu berlaku pula pada dunia digital.  

Di masa mendatang, seiring semakin canggihnya teknologi Internet, maka akan semakin banyak 

pula tantangan yang harus kita hadapi. Mungkin kita akan segera harus belajar hal baru lagi 

ketika ada layanan baru di Internet tercipta. Kita juga akan semakin mudah terhubung dengan 

orang lain sehingga perlu semakin sadar diri ketika tengah berinteraksi.  

Di sisi lain, teknologi yang semakin canggih juga membuat penjahat digital memiliki makin banyak 

cara untuk memperdaya calon korbannya. Kalau sudah begini, mau tak mau kita sebagai 

pengguna lah yang harus waspada, karena walaupun di Indonesia saat ini sudah ada undang-

undang yang melindungi pengguna digital, tetapi jika kita sampai harus berurusan undang-

undang tersebut maka kita sudah terkena masalah. Kalau sudah terkena masalah, maka akan 

banyak waktu, tenaga, dan biaya yang harus dikeluarkan untuk mengurus berbagai 

keperluannya. 

Oleh karena itu, cara paling aman agar kegiatan bermedia digital kita aman adalah dengan 

menggelar ronda digital. Seperti ronda di kampung pada malam hari, kita juga bisa kok saling 

bekerjasama dengan warga lain untuk menciptakan lingkungan digital  yang aman. Sekarang 

sudah ada banyak grup warga yang peduli pada lingkungan digital, Masyarakat Anti Fitnah 

Indonesia (Mafindo) misalnya. Selain itu banyak juga komunitas literasi digital lain yang berperan 

aktif. Kita juga bisa menciptakan komunitas ronda digital di sekitar rumah masing-masing. Tentu 

saja karena Generasi Z adalah yang paling mahir dan lincah bermedia digital, maka Gen Z pula 

yang akan menjadi motor utama penggerak ronda digital. Yuk, kita ciptakan dunia digital yang 

nyaman agar kita bisa menjelajahi potensi dunia ini dengan optimal! 
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